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Griffie Leiderdorp, 11 april 2019

Onderwerp:  Rekenkamercommissie Leiden-

Leiderdorp rapport Digitaal gedrag

Veilig en verantwoordelijk RBS
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De raad van de gemeente Leiderdorp;

gelezen het voorstel van, nr. Z/19/079032/151301;

gezien het advies van het Politiek Forum van “13 mei 2019”;

mede gezien het advies van het college van Burgemeester en Wethouders

gelet op het bepaalde in Artikel 13 van de Verordening gemeentelijke Rekenkamercommissie Leiden-

Leiderdorp 2017;

a)

b)

c)

d)

besluit:

Gelet op de conclusies en aanbevelingen uit het rapport van de Rekenkamercommissie ‘Digitaal

gedrag’, het college op te dragen uitvoering te geven aan de aanbevelingen:

Los de concrete kwetsbaarheden op die bleken uit de penetratietesten.

Maak de organisatie en de medewerkers ervan bewust dat het grootste risico voor de digitale veiligheid,
het (eigen) gedrag is.

Verbeter de beveiliging. Onderzoek of de fysieke (kantoor)locaties beter kunnen worden beveiligd en
verlaag hiermee de kans op misbruik van interne systemen. Maak waar mogelijk gebruik van ‘two factor
authentication’. Dit zorgt ervoor dat wanneer kwaadwillenden toegang hebben gekregen tot de
inloggegevens van een gebruiker, er alsnog geen gebruik van gemaakt kan worden omdat de tweede
factor (bijvoorbeeld sms-token, vingerafdruk, push-bericht, USB-token, etc.) ontbreekt.

Controleer de ontwikkelingen binnen digitale veiligheid op de drie kwetsbaarheden {het gedrag, de
actualiteit en de informatievoorziening) en op de beschikbaarheid van voldoende middelen. Vraag het

College op deze onderwerpen te rapporteren.
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2. Het college te verzoeken de raad voor 1 december te informeren over het aangekondigde

programma informatiebeveiliging en de raad periodiek in de jaarstukken te rapporteren over
het thema digitale veiligheid en de door de rekenkamer geschetste aandachtspunten m.b.t. de

thema'’s gedrag, actualiteit en informatievoorziening erbij te betrekken.

Vastgesteld in de openbare vergadering van de raad van Leiderdorp op 20 mei 2019,
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~—de-heerB87A.M. Rijsbergen

de voorzitter,

mevrouw L. iessen-Jansen



